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ABSTRAK

Internet of things memiliki kemampuan untuk menghubungkan obyek pintar dan memungkinkan
mereka untuk berinteraksi dengan lingkungan dan peralatan komputasi cerdas lainnya melalui jaringan
internet. Namun belakangan ini, keamanan jaringan internet of things mendapat ancaman akibat
serangan cyber yang dapat menembus perangkat internet of things target dengan menggunakan berba-
gai serangan denial of service. Penelitian ini bertujuan untuk mendeteksi dan mencegah serangan
denial of service berupa synchronize flooding dan ping flooding pada jaringan internet of things den-
gan pendekatan finite-state automata. Hasil pengujian menunjukkan bahwa pendekatan finite-state
automata berhasil mendeteksi serangan synchronize flooding dan ping flooding pada jaringan inter-
net of things, tetapi pencegahan serangan tidak secara signifikan mengurangi penggunaan prosesor
dan memori. Serangan synchronize flooding menyebabkan delay saat mengaktifkan/menonaktifkan
peralatan internet of things sedangkan serangan ping flooding menyebabkan error. Implementasi
bash-iptables berhasil mengurangi serangan synchronize flooding dengan efisiensi waktu pencegahan
sebesar 55,37% dan mengurangi serangan ping flooding sebesar 60% tetapi dengan waktu yang tidak
signifikan.
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ABSTRACT

The internet of things has the ability to connect smart objects and enable them to interact with other
intelligent computing environments and equipment via the internet network. But lately, the internet
of things network security has come under threat due to cyber-attacks that can penetrate the target
the internet of things device using various denial of service attacks. This study aims to detect and
prevent denial of service attacks in the form of synchronize flooding and ping flooding on the internet
of things networks using the finite-state automata approach. The test results show that the finite-
state automata approach successfully detects synchronize flooding and ping flooding attacks on the
internet of things networks, but attack prevention does not significantly reduce processor and memory
usage. The synchronize flooding attacks cause delays when turning the internet of things equipment
on/off while ping flooding attacks cause errors. The implementation of bash-iptables succeeded in
reducing synchronize flooding attacks with an efficiency of prevention time by 55.37% and reducing
ping flooding attacks by 60% but with insignificant time.
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1. PENDAHULUAN

Internet of Things (IoT) diusulkan pertama kali pada tahun 1999 oleh Kevin Ashton. IoT adalah suatu konsep dimana su-
atu obyek cerdas dapat mengirimkan data melalui jaringan tanpa melibatkan manusia. IoT mempunyai kemampuan yang dapat
menghubungkan berbagai obyek pintar untuk berinteraksi dengan lingkungannya maupun peralatan komputasi cerdas lainnya melalui
jaringan internet [1]. Saat ini sensor IoT telah disematkan pada perangkat seluler, peralatan industri, lingkungan, perangkat medis,
dan lain-lain [2–4]. Implementasi IoT dalam berbagai aspek kehidupan manusia telah memberikan banyak keuntungan dan kemuda-
han. Peningkatan penggunaan aplikasi IoT ini memerlukan jaringan IoT yang aman untuk menangani ribuan atau jutaan sensor IoT
[5].

Namun, belakangan ini keamanan jaringan IoT terancam karena serangan cyber yang dapat menembus perangkat IoT target
(pengguna) dengan menggunakan berbagai serangan Denial of Service (DoS) [6]. Ancaman ini terjadi karena perangkat IoT pengguna
lebih mudah diakses karena memiliki tingkat keamanan yang lebih rendah dibandingkan dengan keamanan server. Bahkan, menurut
Kaspersky Lab dan B2B International bahwa lebih dari 40% bisnis di dunia telah menjadi korban dari serangan DoS [7].

DoS merupakan serangan yang bertujuan untuk mempengaruhi trafik jaringan sehingga jaringan tersebut tidak dapat digunakan
oleh pengguna yang berhak/sah [8]. Serangan DoS dilakukan dengan cara membanjiri ip address jaringan target dengan request
sehingga sistem menjadi crash atau hang atau turun kinerjanya karena beban CPU tinggi [9]. Ini adalah salah satu metode serangan
cyber paling populer dalam keamanan jaringan [10]. Selain itu, tipe serangan DoS yang lain adalah Ping of Death, SYN Attack, Land
Attack, UDP Flood, dan Smurf Attack [11].

Adapun metode yang sering digunakan untuk mendeteksi serangan Denial of Service (DoS) dalam beberapa tahun terakhir
ini adalah metode Machine Learning/Deep Learning [12–17] dan Artificial Intelligence [18–22]. Sementara, penelitian ini akan
menggunakan model Finite-State Automata (FSA) untuk mendeteksi dan mencegah serangan DoS berupa SYN flooding dan ping
flooding pada IoT. Penggunaan FSA ini merupakan pendekatan alternatif yang baru untuk mendeteksi serangan DoS.

Finite-State Automata (FSA) adalah model automata yang mempunyai kemampuan untuk menangkap pola dari suatu data
dengan jumlah state terbatas karena tidak dilengkapi dengan memori sementara [23]. FSA sering diterapkan dalam pengolahan teks
seperti analisis tulisan [24–26], pemisahan kata [27], kesamaan dokumen [28], grammar [29], spelling [30], dan penerjemah [31],
[32]. Beberapa penelitian lain juga menggunakan FSA sebagai sistem pendeteksi/diagnosa [33–37], kontrol/otomatisasi [38–42] dan
pengolahan image/ watermarking [43], [44].

Oleh karena kemampuan FSA untuk menangkap pola tersebut maka FSA diadopsi untuk mengindentifikasi pola SYN flooding
dan ping flooding pada penelitian ini. Gambar 1 merupakan Contoh diagram FSA [45].

Gambar 1. Diagram FSA

Dimana {q0, q1, q2, q3} adalah state, {q0} merupakan state awal, {q3} merupakan state akhir, dan {a, b} =
∑

adalah simbol
input dengan read character adalah babaabaaaba dan search character adalah aaa = i. Gambar 2 adalah Algoritma FSA sederhana
untuk pencarian string dengan

∑
= {a, b} [45].

Gambar 2. Algoritma FSA
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2. METODE PENELITIAN
Arsitektur jaringan IoT yang terdiri dari RaspberryPi (snort dan Bash), pendeteksi (ethereal), dan penyerang (Ioic dan pingflood)

seperti yang ditunjukan pada Gambar 3. Arsitektur jaringan IoT ini merupakan pengembangan dari arsitektur jaringan IoT Chen [46]
dan Cui [47].

Gambar 3. Arsitektur Jaringan IoT

2.1. RaspberryPi (Raspi)
Merupakan PC mini dengan sistem operasi Raspbian yang berfungsi sebagai relay untuk mengaktifkan/menonaktifkan perangkat

IoT. Raspi ini akan dikendalikan melalui aplikasi python berbasis web. Nilai 1 yang dikirim ke Raspi akan diterjemahkan oleh ap-
likasi web sebagai indikator untuk mengaktifkan relay dan nilai 0 untuk menonaktifkan relay. Pada raspi juga di-install aplikasi snort
untuk mengamati aktivitas dalam jaringan (packet sniffing) dan Bash-iptables untuk men-dropping ip address penyerang.

Setelah snort terpasang maka kode ipvar HOME NET any pada file snort.conf di directory /etc/snort/snort.conf diganti dengan
kode ipvar HOME NET 192.168.0.0/24 yang merupakan ip address jaringan yang dipakai pada penelitian ini. Kemudian dibuat dua
rule pada file /etc/snort/rules/local.rules untuk mendeteksi serangan SYN flooding dimana alert akan aktif jika terdeteksi serangan
terhadap port 80 yang berisi flags SYN lebih dari 3 kali dalam 2 detik seperti yang terlihat pada Gambar 4.

Gambar 4. Rule untuk mendeteksi serangan SYN flooding

Rule selanjutnya untuk mendeteksi serangan ping flooding dimana alert yang berisi Ping Flooding terdeteksi akan aktif jika
terdeteksi serangan terhadap seluruh port dari HOME NETyang memuat request ICMP lebih dari 3 kali dalam 1 detik seperti yang
terlihat pada Gambar 5. Rule ini juga memuat ID, nomor revisi untuk mempermudah pemeliharaan rule, kategori rule sebagai
icmp-event, dan pendeteksian dilakukan dengan cara melacak alamat IP tujuan.

Gambar 5. Rule untuk mendeteksi serangan ping flooding

2.2. Pendeteksi
Merupakan PC yang menjalankan aplikasi Ethereal. Ethereal merupakan sebuah network/protocol analysis tool untuk captur-

ing/sniffing data trafik. Data hasil capturing ini akan dianalisis polanya menggunakan algoritma FSA.
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2.3. Penyerang

Merupakan PC yang menjalankan dua tool yaitu aplikasi loic untuk mengirimkan serangan SYN flooding dan aplikasi pingflood
untuk mengirimkan serangan ping flooding ke raspi dengan beberapa tingkat kecepatan serangan.

2.4. Internet of Things

Merupakan peralatan IoT yang dihubungkan ke raspi 3. Adapun metode pendeteksian dan pencegahan terhadap serangan DoS
dibagi menjadi empat tahap yaitu tahap preprocessing, identifikasi, notifikasi dan blocking seperti yang terlihat pada Gambar 6.

Gambar 6. Tahapan metode pendeteksian dan pencegahan serangan DoS

2.5. Pre-processing

Paket data trafik yang telah di-capture/sniffing oleh aplikasi ethereal akan diekstraksi berdasarkan fitur-fitur yang terdapat di
dalam protocol TCP dan ICMP yang terdiri dari ip address penyerang, ip address target, flag, source port dan destination port. File
hasil capturing/sniffing ini masih merupakan data mentah yang berupa file pcap. File pcap ini akan diekstraksi menjadi file CSV
kemudian datanya akan diklasifikasikan tipe serangan. Data hasil klasifikasi akan dianalisis dengan algoritma FSA kemudian hasil
analisis akan menjadi rule pada snort untuk mengidentifikasi serangan DoS (SYN flooding atau ping flooding).

2.6. Identifikasi

Untuk menghindari penumpukan data pada tahap ini maka digunakan teknik TCP follow stream untuk SYN flooding dan teknik
ICMP follow stream untuk ping flooding sehingga data yang akan diinspeksi menjadi lebih pendek karena data tersebut hanya berupa
fitur data yang terindikasi sebagai state awal dari SYN flooding atau ping flooding. Proses identifikasi SYN flooding dan ping flooding
akan dilakukan secara real-time dengan menggunakan algoritma FSA oleh aplikasi snort. Gambar 7 mengilustrasikan state transition
dari SYN flooding untuk proses pencarian string pada data trafik dengan model FSA. Ketika penyerang mengirimkan rentetan paket
SYN menuju server, dari state awal q0 menuju state q3 dan ditransmisikan melalui state q1 dan q2. Namun, penyerang tidak pernah
membalas paket SYN-ACK yang dikirimkan oleh server maka server akan penuh dengan antrian paket SYN dan sesi koneksi tetap
terbentuk sehingga server tidak dapat menerima paket SYN dari pengguna lain. Rentetan paket SYN pada trafik data inilah yang
akan diidentifikasi oleh FSA sebagai SYN flooding berdasarkan rule pada Gambar 4.
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Gambar 7. State transition dari SYN flooding

Adapun, state transition dari ping flooding untuk proses pencarian string pada data trafik dengan model FSA dapat dilihat
pada Gambar 8. Penyerang akan membanjiri server dengan mengirimkan request tanpa perlu sesi koneksi. Dimulai dari state awal
q0 menuju state q3 dan ditransmisikan melalui state q1 dan q2 sehingga server akan kehabisan sumber daya dalam memberikan
response. Trafik request berulang ini akan diidentifikasi sebagai ping flooding oleh FSA berdasarkan rule pada Gambar 5.

Gambar 8. State transition dari ping flooding

2.7. Notifikasi
Tahap ini merupakan tahap pemberian notifikasi (alert) jika pola paket data teridentifikasi pada sebagai SYN flooding dan/atau

ping flooding berdasarkan rule pada aplikasi snort yang telah dikonfigurasi pada tahap sebelumnya. Notifikasi akan dibagi menjadi
empat alert yaitu False Positif, False Negatif, True Positif, dan True Negatif.

2.8. Blocking
Ketika pola data trafik teridentifikasi sebagai serangan DoS dan notifikasi (alert) telah dihasilkan maka untuk mencegah seran-

gan lanjutan dilakukan blocking dengan cara men-droping ip address penyerang menggunakan Bash-iptabels sebagai rule. Gambar
9 Rule yang digunakan untuk mem-blocking ip address penyerang yang melakukan serangan SYN flooding.

Gambar 9. Rule untuk men-dropping ip address saat serangan SYN flooding

Adapun Gambar 10 rule yang digunakan untuk mem-blocking ip address penyerang yang melakukan serangan ping flooding.

Deteksi Serangan Denial . . . (Fery Antony)
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Gambar 10. Rule untuk men-dropping ip address saat serangan ping flooding

3. HASIL DAN ANALISIS
Ujicoba serangan DoS dilakukan pada RaspberryPi 3 Model B yang menggunakan OS Raspbian dengan prosesor 1,2 GHz

64 bit Quad-Core ARMv8 dan memori 1 GB SDRAM 400 MHz. Pengodean menggunakan bahasa Python dan Bash. Hasil Pen-
gujian menunjukan bahwa serangan SYN flooding menyebabkan delay sedangkan serangan ping flooding menyebabkan error pada
saat mengaktifkan/menonaktifkan peralatan IoT melalui perangkat raspi seperti yang terlihat pada Tabel 1. Adapun pencegahan den-
gan penerapan Bash-iptables berhasil mengurangi serangan SYN flooding dengan efisiensi waktu pencegahan sebesar 55,37% dan
mengurangi 60% serangan ping floodingtetapi dengan waktu yang tidak signifikan.

Tabel 1. Hasil pengujian serangan DoS dengan dan tanpa Bash-iptables

Normal (detik)
SYN flooding (detik) Ping flooding (detik)

tanpa iptables dengan iptables tanpa iptables dengan iptables
0.60 1.84 0.95 error error
0.70 1.64 0.84 error 15.5
0.40 1.36 0.86 error 8.5
0.40 1.72 0.92 error error
0.50 2.38 1.38 error 8.7
0.52 1.79 0.99 - -

Dampak lain dari serangan DoS adalah peningkatan pemakaian prosesor dan memori seperti yang dapat dilihat pada Gambar
11 dan 12. Hasil pengujian menunjukan bahwa penggunaan prosesor rata-rata meningkat 11-13% dan penggunaan memori rata-rata
meningkat 11-51MB. Gambar 11 dan 12 menunjukan bahwa model berhasil mendeteksi serangan SYN flooding dan ping flooding
menggunakan rule pada snort, namun pencegahan serangan tidak berhasil menurunkan pemakaian prosesor dan memori secara
signifikan.

Gambar 11. Processor Utilization Gambar 12. Memory Usage

4. KESIMPULAN
Serangan DoS (SYN flooding dan ping flooding) dapat mempengaruhi kinerja jaringan IoT. Serangan SYN flooding dapat

menyebabkan delay dalam sistem komunikasi perangkat dan serangan ping flooding dapat menyebabkan error dalam sistem komu-
nikasi perangkat. Hasil ujicoba menunjukan bahwa algoritma FSA dapat digunakan untuk mendeteksi dan mengurangi efek serangan
SYN flooding dan ping flooding pada jaringan IoT. Penerapan Bash-iptables berhasil mengurangi serangan SYN flooding dengan
efisiensi waktu pencegahan sebesar 55,37% dan mengurangi 60% serangan ping flooding tetapi dengan waktu yang tidak signifikan.
Sementara penggunaan prosesor rata-rata meningkat 11-13% dan penggunaan memori rata-rata meningkat 11-51MB.

Penelitian berikutnya dapat menggunakan algoritma FSA untuk mendeteksi variasi serangan DoS yang lain dan melibatkan
metode machine learning untuk mengklasifikasi dan mencegah serangan DoS.
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