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Abstrak

Keamanan jaringan merupakan aspek kritis dalam pengelolaan sistem infor-
masi, terutama dengan semakin kompleksnya infrastruktur teknologi informasi
dan meningkatnya ancaman siber, dalam upaya untuk mengamankan jaringan
dari ancaman yang terus berkembang, Penerapan Network Access Control(NAC)
menjadi salah satu opsi untuk pengamanan data pada suatu jaringan, sebelum
suatu perangkat mengakses jaringan perlu adanya persetujuan dari network ac-
cess control, dan NAC akan memblokir segala bentuk penyerangan. Metodologi
yang diterapkan dalam penelitian ini adalah Network Development Life Cy-
cle (NDLC) . Terdapat 3(tiga) tahapan yang digunakan yaitu Analsis, Desain,
dan Simulai Prototipe. Berdasarkan hasil uji coba yang telah dilakukan yang
di ujikan ke perangkat server yang uji cobakan dengan 3 (tiga) serangan yaitu
serangan DDOS, serangan brute force dengan protokol SSH dan brute force
dengan protokol FTP percobaan dilakukan sebelum dan sesudah penerapam
system keamanan yang diterapkan yaitu Network Acces Control dengan Packet
Fence Kesimpulan dari penelitian ini adalah penerapan Network Acces Control
menggunakan tool packet fence berhasil memblokir tiga jenis serangan yang
ditujukan ke perangkat server secara realtime. Jenis serangan yang digunakan
yaitu Distributed Denial of Service (DdoS), bruteforce dengan protokol SSH
dan bruteforce dengan protolkol FTP.

Abstract

Network security is a critical aspect of information system management, especially given
the increasing complexity of IT infrastructure and the rising number of cyber threats.
To safeguard networks against evolving threats, implementing Network Access Control
(NAC) has become one of the key options for securing data within a network. Before a
device is allowed to access the network, it must first be authorized by the NAC system,
which can block any form of attack. This study adopts the Network Development Life
Cycle (NDLC) methodology, consisting of three main phases: Analysis, Design, and
Prototype Simulation. Based on testing conducted on a server device, the system was
subjected to three types of attacks: Distributed Denial of Service (DDoS), brute force
attacks via SSH, and brute force attacks via FTP. These tests were performed both before
and after implementing the security system—Network Access Control using PacketFence.
The results show that the implementation of Network Access Control with PacketFence
successfully blocked all three types of attacks on the server in real time. The study concludes
that NAC with PacketFence is effective in protecting servers against DDoS and brute
force attacks using both SSH and FTP protocols.
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1. PENDAHULUAN

Seiring dengan berkembangnya pengetahuan dan teknologi. Saat ini teknologi telah digunakan
hamper di setiap kegiatan. Tentunya hal ini berdampak positif bagi kehidupan manusia dalam
menjalankan aktivitasnya. Hal ini dikarenakan teknologi dapat mempermudah manusia untuk
mendapatkan informasi. Hal itu pula yang kemudian menimbulkan berbagai macam tindak serangan
terutama pada komputer atau jaringan server, sehingga pelu adanya pengamanan pada komputer, data
server dan jaringan server, salah satu Upaya pengamanan jaringan denganmenggunakan penerapan
Network Access Control (NAC).

Berdasarkan penelitian terdahulu telah menerapkan beberapa sistem keamanan jaringan Network
Access Control (NAC), Penelitian yang dilakukan oleh [1] meneliti mengenai perencanaan Network
Access Control (NAC), sebagai mekanisme pengawasan dan pengendalian akses endpoints dalam
jaringan Compnet, kemudian penelitian oleh [2] Membangun Network Access Control (NAC) dengan
menggunakan platform forescout akan memudahkan seorang administrator dalam mengontrol dan
memonitoring kondisi jaringan dengan mudah, fitur policy pada platform forescout ini mengkom-
binasikan berbagai macam kondisi untuk keamanan jaringan seperti antivirus host intrusion dan
network worm.

Berdasarkan penelitian sebelumnya pada sistem keamanan jaringan telah menerapkan Network
access Control untuk mengamankan sistem jaringan komputer Network Security Protokol mem-
berikan kemudahan kepada administrator untuk management network. Belum terdapat penelitian
mengenai Keamanan Jaringan dengan Menerapakan Network Access Control (NAC). Berdasarkan hal
tersebut mendorong penulis unyuk mengetahui dan menganalisa bagaimana kinerja NAC, dengan
menggunakan penerapan Network Access Control (NAC), dengan melakukan uji coba penyeran-
gan dengan menggunakan beberapa jenis serangan, mengimplementasikan sistem Network Access
Control (NAC) yang digunakan sebagai cara untuk mengendalikan akses internal user pada jaringan,
adapun tools yang dapat diterapkan seperti ForeScout CounterAct, Cisco System, Packet Fence.
Sistem ini mengharuskan pengguna internal untuk terlebih dahulu menyelesaikan proses otentikasi
dan memverifikasi “kesehatan” titik akhir sebelum mereka dapat terhubung ke jaringan. Oleh karena
itu, hanya pengguna internal dengan sistem yang diautentikasi dan patuh yang berhak mengakses
jaringan sesuai dengan izin mereka.

Terkait hal tersebut terdapat manfaat dari penelitian ini yak itu untuk meningkatkan keamanan
network server control dari beberapa serangan. Dengan adanya penelitian Network Access Control
(NAC) diharapkan dapat menjaga keamanan dan dapat menjalankan beberapa sistem keamanan
jaringan tanpa perlu takut diretas.

2. METODE PENELITIAN

Metodologi yang diterapkan pada penelitian ini adalah Network Development Life Cycle (NDLC).
(NDLC) adalah serangkaian proses yang digunakan dalam pengembangan dan manajemen jaringan
komputer. NDLC adalah metodologi yang membantu organisasi merencanakan, merancang, mengim-
plementasikan, dan mengelola jaringan komunikasi mereka dengan efektif dan efisien. NDLC mirip
dengan siklus pengembangan perangkat lunak tetapi fokusnya adalah pada pengembangan dan
perawatan jaringan. Pada metodologi NDLC terdapat enam tahapan yaitu analisis, desain, simulasi,
implementasi, monitoring dan manajemen. Penelitian ini hanya menggunakan 3 (tiga) tahapan
NDLC, yaitu analisis, desain dan simulasi prototipe. [3] Metode ini sangat cocok digunakan untuk
menganalisis dan merancang penelitian yang bertemakan Jaringan [4–7].

2.1 Tahap Analisa

Pada tahap ini, akan dilakukan analisis mendalam terhadap kebutuhan teknis jaringan. Mereka
akan memeriksa arsitektur yang ada ( jika ada), menganalisis lalu lintas jaringan yang diharapkan,
dan mengevaluasi teknologi yang sesuai untuk digunakan.
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2.2 Tahap Desain

Pada tahapan ini dilakukan beberapa pembuatan desain dari penelitian ini dianataranya desain
topologi virtualisasi dan rancangan kebutuhan perangkat keras dan perangkat lunak.

A. Topologi

Dalam rancangan uji coba akan disimulasikan secara virtualisasi menggunakan VMWare Worksta-
tion yang dijalankan pada 1 (satu) komputer dengan sistem operasi Windows 11 sebagai host machine
(VM). Di dalam VMWare workstation terdapat 4 (empat) VM, 1 (satu) difungsikan sebagai host router, 1
(satu) VM sebagai PacketFence Network Access Control (NAC) sebagai sistem keamanan, 1 (satu) seba-
gai Server dan 1 (satu) lagi dialokasikan sebagai Attacker yaitu kali Linux. Dalam topologi virtualisasi
disajikan berupa desain dari keadaan sebenarnya yang dirancang oleh penulis, dimana rancangan
topologi virtualisasi dapat dilihat pada Gambar 1 dibawah ini.

Gambar 1. Topologi Virtualisasi

B. Rancangan Penglamatan IP

Tabel 1. Rancangan Pengalamatan IP

No Perangkat IP Address Netmask Keterangan

1. Server 192.168.169.100 255.255.255.0
2. Attacker 192.168.2.101 255.255.255.0 Eth0

3 PacketFence
192.168.169.1 255.255.255.0 Eth0
192.168.2.1 255.255.255.0 Eth1

4 Router
192.168.169.254 255.255.255.0 Eth0

C. kebutuhan perangkat keras dan perangkat lunak

Tabel 2. Kebutuhan perangkat

Perangkat Keras Perangkat Lunak
1. Spesifikasi Perangkat Processor AMD Rizen 5 5000H with

Nvidia Geforce GTX
VMWare Workstation 16.0 Pro

Packet Fence NAC: Random Access Memori 8 GB Packet Fence ZEV versi 11.2.0
Hard Disk 97.7 GB OS Kali Linux
Papan Ketik Mesin pencarian
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Perangkat Keras Perangkat Lunak
Tetikus

2. Spesifikasi Perangkat Processor AMD Rizen 5 5000H
Router: with Nvidia Geforce GTX

Random Access Memori 256 MB
Hard Disk 128 MB
Papan Ketik
Tetikus

3. Spesifikasi Perangkat Processor AMD Rizen 5 5000H with Nvidia Geforce GTX
Server: Random Access Memori 2 GB

Hard Disk 20 GB
Papan Ketik
Tetikus

4. Spesifikasi Perangkat Processor AMD Rizen 5 5000H with Nvidia Geforce GTX
Attacker Random Access Memori 2 GB

Hard Disk 20 GB
Papan Ketik
Tetikus

D. Tahap simulation prototyping

Pada bagian ini skenario pengujian yang digunakan yaitu pengujian ke web server dengan melakukan
simulasi penyerangan pada konfigurasi dan instalasi yang telah dibuat sebelumnya yang menggu-
nakan skenario pengujian sebagai berikut:

1. Skenario tanpa sistem keamanan Network Access Control(NAC)
Skenario uji coba tanpa sistem keamanan Network Access Control(NAC) yang menghubung
menggunakan satu jaringan Dalam melakukan skenario uji coba serangan pada server ini ske-
nario pertama yaitu melakukan pengujian keamanan jaringan terhadap melalui perangkat
Attacker dengan menggunakan beberapa tipe serangan yaitu Brute force dan DDOS dan di-
lakukan percobaan skenario untuk uji coba serangan.

2. Skenario menggunakan sistem keamanan Network Access Control(NAC)
Skenario uji coba menggunakan sistem keamanan Network Access Control(NAC) yang menghubung
menggunakan dua alamat jaringan. Network Access Control(NAC) sebagai sistem keamanan
jaringan dan jalur pengiriman data. Dan Skenario pengujian dilakukan dengan pengujian kea-
manan jaringan terhadap server melalui perangkat Attacker dengan menggunakan serangan
Brute force dan DDOS

3. HASILDAN PEMBAHASAN

3.1 Hasil Uji Coba

Uji coba ini akan dilakukan dengan beberapa tahapan yaitu tahapan terkait sebelum dan sesudah
penerapan Packet Fence NAC, terdapat 3 (tiga) jenis serangan yang digunakan dalam skenario uji
coba ini meliputi Distributed Denial of Service DDoS, Brute force dengan protokol SSH, dan Brute
force dengan protokol FTP yang akan di ujikan ke peraangkat server.

A. Serangan Distributed Denial of Service DDoS

Dalam serangan Distributed Denial of Service (DdoS) tools yang digunakan adalah slowloris,
slowloris digunakan untuk mengeksploitasi cara server menangani koneksi HTTP dengan tujuan
untuk menyebabkan server menjadi tidak responsif atau down.

Pada Gambar 2 di bawah adalah bentuk penyerangan perintah slowloris serangan DDoS dari
alamat IP penyerang 192.168.2.101 ke alamat IP tujuan 192.168.169.100.
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Gambar 2. Serangan sebelum aktif Packet Fence

Terlihat pada Gambar 3 di bawah perangkat Attacker berhasil terhubung ke jaringan server melalui
mesin perintah.

Gambar 3. Hasil serangan sebelum aktif packet fence

Pada Gambar 4 di bawah menunjukan perangkat attacker tidak berhasil mengakses perangkat
jaringan server melaliu mesin pencari

Gambar 4. Hasil serangan sebelum aktif packet fence

B. Serangan Brute Force

Uji coba yang akan dilakukan selanjutnya adalah serangan brute force untuk mendapatkan user-
name dan password dari perangkat server

1. Serangan brute force SSH
Pada Gambar 5 di bawah adalah bentuk penyerangan menggunakan tool hydra, hydra adalah
alat yang digunakan untuk menguji keamanan sistem dengan cara mencoba berbagai kombinasi
username dan password pada berbagai protokol jaringan, serangan Brute force dengan protokol
SSH dari alamat IP penyerang 192.168.2.101 ke alamat IP tujuan 192.168.169.100 dan berhasil
mendapatkan hotname dan password pada file packet dalam perangkat server.
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Gambar 5. Serangan Brute force SSH sebelum aktif Packet Fence

Gambar 6 di bawah menunjukkan hasil uji coba pertama serangan Brute force pada rentang
waktu 01:20:17 mendapatkan hasil yaitu username “husrikal” dan password “87654321” yang
password dan yang username tersebut sama dengan username dari perangkat server dari wordlist
yang telah dibuat.

Gambar 6. Hasil serangan Brute Force SSH sebelum aktif Packet Fence

Gambar 7 di bawah menunjukkan perangkat attacker telah berhasil mengakses data yang terdapat
pada server dengan menggunakan username dan password yang didapatkan pada peroses
penyerangan.

Gambar 7. Hasil serangan Brute Force SSH sebelum aktif Packet Fence

Gambar 8 dibawah ini menampilkan hasil uji coba penyerangan melalui perangkat attacker ke
perangkat server setelah aktif Packet Fence, dapat dilihat perangkat berhasil terblokir dan tidak
mendapatkan username dan password dari perangkat attacker.

Gambar 8. Hasil penyerangan Brute force SSH setelah aktif Packet Fence

2. Serangan Brute Force FTP
Pada Gambar 9 di bawah adalah bentuk penyerangan menggunakan tool hydra, hydra adalah
alat yang digunakan untuk menguji keamanan sistem dengan cara mencoba berbagai kombinasi
username dan password pada berbagai protokol jaringan, serangan Brute force dengan protokol
FTP dari alamat IP penyerang 192.168.2.101 ke alamat IP tujuan 192.168.169.100 dan berhasil
mendapatkan hotname dan password pada file packet dalam perangkat server.
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Gambar 9. Serangan brute force FTP sebelum akttif Packet Fence

Gambar 10 di bawah menunjukkan hasil uji coba pertama serangan Brute force pada rentang
waktu 01:38:54 mendapatkan hasil yaitu username “husrikal” dan password “87654321” yang
password dan yang username tersebut sama dengan username dari perangkat server dari wordlist
yang telah dibuat.

Gambar 10. Hasil serangan brute force FTP sebelum aktif Packet Fence

Gambar 11 di bawah menunjukkan perangkat attacker telah berhasil mengakses data yang terda-
pat pada server dengan menggunakan password yang didapatkan pada peroses penyerangan

Gambar 11. Hasil serangan brute force FTP sebelum aktif Packet Fence

Gambar 12 di bawah menunjukkan hasil uji coba serangan Brute force pada rentang waktu
01:00:46 tetapi tidak berhasil mendapatkan hotname dan password pada file packet dalam
perangkat server

Gambar 12. Hasil serangan brute force FTP setelah akttif Packet Fence

3.2 Hasil Analisis

A. Analisis serangan Distributed Denial of Service DDoS

Berdasarkan hasil skenario pengujian serangan DDoS perangkat server sebelum dan setelah diak-
tifkan NAC, didapatkan hasil peningkatan pengamanan jaringan server. Hasil analisa dari serangan
DDoS dapat dilihat pada Tabel 3 dibawah ini.

B. Serangan Brute force

Serangan menggunakan teknik brute forcedengan protokol SSH yang dilakukan pada perangkat
server sebelum menjalankan NAC menunjukkan bahwa serangan berhasil dilakukan, termasuk user-
name dan password yang cocok untuk mengakses dan login ke dalam server melalui user admin.
Sebaliknya setelah NAC diaktifkan maka aktivitas serangan Brute force dengan protokol SSH yang ma-
suk ke server gagal dilakukan, termasuk username dan password yang cocok untuk dapat mengakses
ke Form login berdasarkan seperti yang terlihat pada Tabel 4 dibawah ini.
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Tabel 3. Analisis serangan Distributed Denial of Service DDoS

Perangkat Server
Uji coba Sebelum aktif packet fence Sesudah aktif packet fence

1 Lalu lintas jaringan menjadi terhambat
atau terhenti, dan pengguna tidak dapat
mengaakses situs web

Lalu lintas jaringan tetap berjalan dan
setabil pengguna dapat mengaakses situs
web

2 Lalu lintas jaringan menjadi terhambat
atau terhenti, dan pengguna tidak dapat
mengaakses situs web

Lalu lintas jaringan tetap berjalan dan
setabil pengguna dapat mengaakses situs
web

3 Lalu lintas jaringan menjadi terhambat
atau terhenti, dan pengguna tidak dapat
mengaakses situs web

Lalu lintas jaringan tetap berjalan dan
setabil pengguna dapat mengaakses situs
web

4 Lalu lintas jaringan menjadi terhambat
atau terhenti, dan pengguna tidak dapat
mengaakses situs web

Lalu lintas jaringan tetap berjalan dan
setabil pengguna dapat mengaakses situs
web

5 Lalu lintas jaringan menjadi terhambat
atau terhenti, dan pengguna tidak dapat
mengaakses situs web

Lalu lintas jaringan tetap berjalan dan
setabil pengguna dapat mengaakses situs
web

Tabel 4. Keterangan Serangan Brute force SSH

Perangkat Server
Uji coba Sebelum aktif packet fence Setelah aktif packet fence

1 Usernsme dan password file pada
perangkat server dapat diketahui

Usernsme dan password file pada
perangkat server tidak dapat diketahui

2 Usernsme dan password file pada
perangkat server dapat diketahui

Usernsme dan password file pada
perangkat server tidak dapat diketahui

3 Usernsme dan password file pada
perangkat server dapat diketahui

Usernsme dan password file pada
perangkat server tidak dapat diketahui

4 Usernsme dan password file pada
perangkat server dapat diketahui

Usernsme dan password file pada
perangkat server tidak dapat diketahui

5 Usernsme dan password file pada
perangkat server dapat diketahui

Usernsme dan password file pada
perangkat server tidak dapat diketahui

Serangan menggunakan teknik brute force dengan protokol FTP yang dilakukan pada perangkat
server sebelum menjalankan NAC menunjukkan bahwa serangan berhasil dilakukan, termasuk user-
name dan password yang cocok untuk mengakses dan login ke dalam server melalui user admin.
Sebaliknya setelah NAC diaktifkan maka aktivitas serangan Brute force dengan protokol FTP yang ma-
suk ke server gagal dilakukan, termasuk username dan password yang cocok untuk dapat mengakses
ke Form login berdasarkan seperti yang terlihat pada Tabel 5 di bawah ini

Tabel 5. Keterangan Serangan Brute force SSH

Perangkat Server
Uji coba Sebelum aktif packet fence Setelah aktif packet fence

1 Usernsme dan password file pada
perangkat server dapat diketahui

Usernsme dan password file pada
perangkat server tidak dapat diketahui

2 Usernsme dan password file pada
perangkat server dapat diketahui

Usernsme dan password file pada
perangkat server tidak dapat diketahui

3 Usernsme dan password file pada
perangkat server dapat diketahui

Usernsme dan password file pada
perangkat server tidak dapat diketahui

4 Usernsme dan password file pada
perangkat server dapat diketahui

Usernsme dan password file pada
perangkat server tidak dapat diketahui

5 Usernsme dan password file pada
perangkat server dapat diketahui

Usernsme dan password file pada
perangkat server tidak dapat diketahui
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4. KESIMPULAN

Berdasarkan uji coba yang telah dilakukan, dapat disimpulkan bahwa Network Acces Control NAC
dengan mengaktifkan beberapa tool Packet Fence untuk mengamankan perangkat server, Network
Access Control NAC berhasil melindungi perangkat Server dari 3 serangan, yaitu DDOS, bruteforce
dengan protocol SSH, dan bruteforce dengan Protocol FTP, yang diujikan melalui perangkat attacker.
Selain itu, diperoleh perbandingan sebelum dan sesuda diimplementasikan Network Access Control
dengan perlindungan yang diberikan Packet Fence NAC ketika terjadinya serangan, sedangkan
sebelum penerapan Packet Fence, perangkat attacker berhasil mendapat informasi yang diinginkan
dari pengujian yang telah dilakukan.
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