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Abstract

Copyright protection is a frequent problem today. One technique that can be used to overcome these
problems is watermarking. Watermarking techniques are divided into frequency domains (eg RDWT) and
spatial domains (eg SVD). Previous research has been done through the incorporation of watermarking
techniques using DWT-SVD with RDWT-SVD. This study is a continuation of previous research through
the development of a Two Level Redundant Discrete Wavelet Transform (2D-RDWT) coupling algorithm
with Singular Value Decomposition (SVD) as a model for copyright protection against digital imagery. In
this algorithm the watermark insertion will be done on the Two Level High Low (HL,) subband with a
predetermined scale factor. With this subband insertion it is expected to increase the resilience and
resemblance to the protected image so that when authentication of copyright property on a digital image
the embedded watermark can be extracted again.

Keywords: Redundant Discrete Wavelet Transform (RDWT), Discrete Wavelet Transform (DWT),
Singular Value Decomposition (SVD), High Low (HL),Scale Factor

1. PENDAHULUAN dekomposisi nilai singular citra asli dan memiliki

. stabilitas yang baik [11].
Watermarklng_ merup_akan salah satu Untuk menghasilkan skema
metode  yang  sering  digunakan  dalam watermarking yang memiliki kriteria

perlindungan hak cipta terhadap konten
multimedia, seperti  citra  digital  untuk
menanggulangi penyebaran karya seseorang
secara ilegal [3]. Kemajuan teknologi internet dan
aplikasi manipulasi citra digital dari tahun ke
tahun semakin berkembang menjadi salah satu
alasan bagi para peneliti untuk terus menemukan
algoritma watermarking yang mampu beradaptasi
dengan kemajuan tersebut.

Seiring perkembangannya, para peneliti
sudah banyak menemukan algoritma baru yang
mampu  melebihi  algoritma  sebelumnya.
Redundant Discrete Wavelet Transform (RDWT)
merupakan modifikasi dari algoritma DWT
dengan menghilangkan proses down-sampling,
sehingga mengakibatkan redundant pada nilai
spasialnya [5]. Singular Value Decomposition
(SVD) merupakan teknik domain spasial yang
memodifikasi koefisien yang diperoleh dari

imperceptibility dan robustness yang tinggi perlu
dilakukan penggabungan algoritma atau sering
disebut dengan hybrid image watermarking.
Tujuan dari hybrid image watermarking yaitu
untuk menghasilkan skema watermarking yang
lebih baik.

Hybrid image watermarking pernah
dilakukan antara lain Discrete Wavelet Transform
(DWT)- Singular Value Decomposition (SVD)
[12], Discrete Wavelet Transform (DWT)-
Didcrete Cosine Transform (DCT)- Singular
Value Decomposition (SVD) [4], Didcrete Cosine
Transform (DCT) -Spread Spectrum [10],
Redundant  Discrete ~ Wavelet  Transform
(RDWT)- Singular Value Decomposition (SVD)
[7], Two Scale Redundant Discrete Wavelet
Transform  (2D-RDWT)-  Singular  Value
Decomposition (SVD) [6].
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Dari hybrid image watermarking yang
sudah ada hybrid RDWT-SVD merupakan hybrid
yang populer pada tahun terakhir ini. hybrid
image watermarking RDWT-SVD  pernah
dilakukan oleh beberapa peneliti tetapi penyisipan
watermark pada subband dan level dekomposisi
berbeda. Penelitian dengan dekomposisi sama
pernah dilakukan oleh [1] penyisipan watermark
pada subband LL, dan [6] penyisipan watermark
pada subband LH2. Menurut [5] penyispan pada
subband LH dan HL dapat meningkatkan tingkat
imperceptibility yang baik karena penyisipan

dilakukan pada bagian karikatur  sedikit
mengandung informasi sehingga  tidak
mempengaruhi ~ file  citra  digital yang

menampungnya dan hasil ekstrak yang baik.
Sehingga pada penelitian ini ingin membuktikan
bahwa dengan melakukan penyisipan pada
subband HL di level 2. Dalam [12] level
dekomposisi  yang  lebih  tinggi  dapat
menghasilkan kriteria imperceptybility yang lebih
baik.
Tinjauan Pustaka

Penelitian yang pernah dilakukan dan
berkaitan dengan hybrid image watermarking
yang menjadi referensi dalam penulisan
penelitian ini, diantaranya: Sebuah komparasi
hybrid image watermarking RDWT-SVD dengan
DWT-SVD vyang terbaik untuk perlindungan hak
cipta pada citra digital. Dalam penelitian ini
digunakan parameter penilaian kelayakan yaitu
Peak Signal to Nois Ratio (PSNR), Perceptual
Quality Matric (Q) dan Corr. Skema yang
dirancang yaitu dekomposisi level 2 atau two-
scale 2D RDWT/DWT-SVD dan watermark
disisipkan pada subband frekuensi rendah yaitu
aproximation (LL2). Dari hasil pengujian
komparasi hybrid ini menunjukkan bahwa hybrid
image watermarking RDWT-SVD lebih baik dari
DWT-SVD, karena dapat menghilangkan nois
dari pergeseran invariant akibat proses down-
sampling dengan nilai maksimal PSNR pada
RDWT-SVD yaitu 44.5237 dB [2].
Penelitian selanjutnya pengembangan skema
teknik watermarking, yaitu two-scale 2D RDWT-
SVD dengan penyisipan watermark pada subband
frekuensi tinggi yaitu horizontal detail (LH).
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Berdasarkan hasil pengujian didapatkan nilai
maksimal PSNR 49,3148 dB [6].

Pada penelitian ini mengusulkan teknik semi-
rapuh watermarking dengan skema one-scale 2D
RDWT-SVD dan watermark disisipkan pada
frekuensi  rendah level 1 (LL). Sebelum
watermark disisipkan kedalam frekuensi RDWT
dari singular SVD terlebih dahulu dilakukan
enkripsi  menggunakan Quantization Index
Modulation (QIM) terhadap watermark. Hasil
dari skema ini mendapatkan nilai maksimal
PSNR 40.5994 dB [7].

Berdasarkan penelitian diatas maka paper ini
mengembangkan skema teknik watermarking
baru, yaitu two-scale 2D RDWT-SVD dengan
penyisipan watermark pada subband frekuensi
tinggi yaitu vertical detail (HL:), sehingga
diperoleh kriteria imperceptibility dan robustness
yang lebih baik.

Perbedaan dari penelitian sebelumnya adalah
penysisipan dilakukan pada frekuensi tinggi
bagian vertical detail level 2 merupakan bentuk
karikatur dari citra hasil RDWT dan sedikit
mengandung informasi sehingga  tidak
mempengaruhi citra penampungnya dan hasil
ekstraksi yang baik.

Redundant Discrete  Wavelet Transform
(RDWT)
Merupakan modifikasi dari algoritma DWT

dengan menghilangkan proses down-sampling,
sehingga mengakibatkan redundant pada nilai
spasial-nya. Karakteristik pergeseran varian DWT
yang timbul dari penggunaan down-sampling
menghasilkan nois yang dapat mengurangi
imperceptibility dari citra digital yang sudah
disisipi  watermark, sedangkan Redundant
Discrete Wavelet Transform (RDWT) adalah
pergeseran invarian tetap pada tempatnya,
sehingga dapat menghilangkan nois dan tetap
menjaga imperceptibility dan robustness terhadap
beberapa serangan [5].

RDWT pada dasarnya hampir sama dengan DWT
citra digital di dekomposisi menjadi 4 subband,
yaitu LL, LH, HL dan HH. Perbedaannya RDWT
menghilangkan proses down-sampling saat di
dekomposisi  sehingga menghasilkan dimensi
citra yang sama dengan citra asli. Proses
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dekomposisi RDWT dapat dilihat pada gambar 1
[9].
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Gambar 1. Dekomposisi 2D RDWT

Keterangan:

Lo_D (baris): Konvolusi baris dengan filter low
pass

Hi_D (baris): Konvolusi baris dengan filter high
pass

Lo_D (kolom): Konvolusi kolom dengan filter
low pass

Hi_D (kolom): Konvolusi kolom dengan filter
high pass

Singular Value Decomposition (SVD)
Merupakan teknik yang didasarkan pada teorema
aljabar linier yang mengatakan bahwa persegi
panjang matriks A dapat dipecah menjadi tiga
matriks, yaitu matriks ortogonal U, matriks
diagonal S dan transpose dari matriks V
ortogonal. Pada dasarnya matriks apapun dapat
dibagi menjadi ketiga matriks tersebut. Untuk
mendapatkan matriks SVD dihitung
menggunakan persamaan [11]:
A=Umnm Smn VnnT (1)

Pada penelitian ini implementasi hybrid image
watermarking RDWT-SVD menggunakan
pemrograman matlab R2013b dan menggunakan
citra grayscale dengan parameter pengukur
menggunakan Peak Signal to Nois Ratio (PSNR),
Perceptual Quality Matric (Q) dan Corr.

Untuk menghitung nilai PSNR menggunakan
persamaan;

[ 255 j
PSNR = 20.log 10 \ VMSE )

Untuk menghitung nilai Q menggunakan
persamaan;
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Pada pengujian hybrid image watermarking
peneliti menggunakan citra host, yaitu Brick
wall, Brodats — Brick wall, Brodats — Bark,
San diego (Point Loma), North Island NAS,
San diego (Shelter Island), F1, Girl (Tiffany),
Splash, Motion01, Motion02, Motion03 dan
citra watermark menggunakan Earth from
space.

2. METODE PENELITIAN

Pada penelitian ini implementasi hybrid
image watermarking two-scale 2D RDWT-SVD
pada subband HL, untuk perlindungan hak cipta
dapat dilihat pada gambar 2 dan 3.

() P
Citra H HLZ = U2 XS dx [ Vi)
Hi: —
(wh Lz |@H)
wiL |(w wiL2 |(WHL2)| —
Citra ~— ~ WHL = Una? X(Swdx SW= Su? + aSwi?
Watermark Vw2 = St as
WLH | wHi WLHE | wHH2
LG we |Ghe)
Citra T — — THL2 = [Un? X S
Watermar K (Va2 T
LH | HH LHe | HHe

() e | L~
vvvvvvvv HLZ = U2 (S [ Vi
HH e | e

) 7
aksi Citra € — B 2 = [Uwni? X Sew
ermark. N . w11

=
3

Gambar 3. Proses ekstraksi watermark RDWT -
SVD
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Penjelasan proses penyisipan atau embedding

watermark pada citra host menggunakan hybrid

image watermarking RDWT-SVD sebagai
berikut.

1. Menentukan citra digital yang akan dijadikan
citra host atau cover image dan citra
watermark;

2. Dekomposisi level 1 pada citra host dan
watermark menggunakan algoritma RDWT,
sehingga didapat 4 subband, yaitu LL;, LH;,
HL; dan HHg;

3. Dekomposisi level 2 pada subband HL; baik
untuk citra host maupun watermark, sehingga
didapatkan LL,, LH2, HL, dan HH;

4. Terapkan algoritma SVD pada subband HL di
citra host dengan persamaan;

HL2 = Uni2 Stz V'

5. Terapkan algoritma SVD pada subband HL di
citra watermark dengan persamaan;
HL2 = Unia Shiz Vo'

6. Sisipkan watermark kedalam citra host dengan
algoritma penyisipan sebagai berikut;
SW=Sh+ SWhL2

7. Lakukan invers SVD pada watermarked
dengan modifikasi nilai singular;

8. Lakukan invers RDWT untuk merekonstruksi
watermarked image menjadi gambar.

Penjelasan proses ekstraksi watermark dari citra
host menggunakan hybrid image watermarking
RDWT-SVD sebagai berikut.

1. Pilih citra watermarked vyang ingin di
ekstraksi;

2. Pilih citra host dan watermark sebelumnya
pernah digunakan sesuai citra dengan
watermarked:;

3. Dekomposisi level 1 pada citra watermarked,
host dan watermark menggunakan algoritma
RDWT, sehingga didapat 4 subband, yaitu
LL1, LH1, HL, dan HHl;

4. Dekomposisi level 2 pada subband HL; baik
untuk citra watermarked, host dan watermark,
sehingga didapatkan LL, LH,, HL, dan HH3;

5. Terapkan algoritma SVD pada subband HL di
citra host dengan persamaan;

HL2 = Unz Stz Ve

6. Terapkan algoritma SVD pada subband HLdi
citra watermarked dengan persamaan;
MHL2 = UMni2 SMu VMmeuio'

7. Terapkan algoritma SVD pada subband HL di
citra watermark dengan persamaan;
HL2 = UnLz Stz V2"

8. Ekstrak watermark dari citra watermarked
menggunakan algoritma ekstraksi sebagai
berikut;

Sew = SmHL2 — SHL2/

9. Lakukan invers SVD dengan modifikasi nilai
singular  untuk  memperoleh  koefesien
frekuensi tinggi dari watermark;

10.Lakukan invers RDWT untuk merekonstruksi
citra watermark.

3. HASIL DAN PEMBAHASAN

Pengujian tingkat imperceptibility RDWT-SVD

Pada pengujian tingkat imperceptibility peneliti
menggunakan nilai alpha atau skala faktor
sebesar 0,1, karena berdasarkan hasil pengujian
bahwa nilai alpha dari 0,1 sampai 0,9, nilai 0,1
memiliki tingkat imperceptibility yang tinggi dan
wavelet haar. Untuk mengetahui tingkat
imperceptibility dari hybrid image watermarking
RDWT-SVD dapat dilakukan dengan mengukur
parameter seperti PSNR, Q dan corr.

Tabel 1. Nilai parameter imperceptibility RDWT-

RDWT-5VD
R Image Grayucalz
FENE Cars a
B 43,4453 | 0.99a0 | 49443
jEPp—
Teztarm EEesE—— appart | ossan | 4g7as
Eomd=a—E=k 33,6933 | 0.99a0 | 49937
T= dizge—Fa= — - -
473476 | o99a4 | 49522
L=
Azl oo hi=2 WAS | 43.L7%9¢ | 04993 | 44472
T= = iR
- 43,2453 | 09976 | 4.9547
h
F 3£ ATET | 09997 | 49437
i T €077 | 09993 | 40456
Trms IS 09993 | 49374
Tzma=il 45 4390 | 09933 | 49493
e Tam=sid 45 5540 | 0.994L | 49492
Tie===id 45,4579 | 09933 | 49596
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Gambar 5 Citra Watermarked (setelah disisipi
watermark)

Menurut  [8] satandar untuk  parameter
imperceptibility pada watermarking untuk citra
digital diupayakan menghasilkan nilai PSNR
diatas 35dB, rating kuality citra (Q) minimal 4
(good) dan corelation (corr) 0,8 (skala 0-1).

Berdasarkan data pada tabell pengujian tingkat
imperceptibility menggunakan 3  parameter
mendeskripsikan bahwa penggabungan algoritma
RDWT-SVD dengan penyisipan pada subband
HL, sangat baik dalam  meningkatkan
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imperceptibility pada citra digital, karena dapat
memenuhi standar nilai yang ditentukan.

Subband HL, merupakan bagian karikatur dari
hasil dekomposisi RDWT level 2 yang
mengandung sedikit informasi, sehingga ketika
penyisipan watermark dilakukan pada subband
ini dapat meningkatkan tingkat imperceptibility
yang baik dan dapat mengekstrak kembali
watermark yang disisipkan.

Berdasarkan penelitian sebelumnya hybrid image
watermarking two-scale RDWT-SVD pernah
dilakukan oleh [2] dalam penelitiannya
menerapkan two-scale RDWT-SVD dengan
penyisipan pada subband LL, merupakan bagian
konsentrasi citra yang menyerupai citra aslinya,
karena mirip dengan citra aslinya maka informasi
yang dimilikipun banyak, sehingga ketika
penyisipan dilakukan pada subband ini dapat
mempengaruhi tingkat imperceptibility dari hasil
watermarking. Sementara [6] pada penelitiannya
menerapkan two-scalae RDWT-SVD dengan
penyisipan watermark pada subband LH, yang
merupakan bagian karikatur tingkat rendah dari
hasil dekomposisi RDWT dan mendapatkan hasil
yang lebih robust dan memiliki tingkat
imperceptibility yang baik.

Untuk lebih jelasnya dapat dilihat pada tabel2
yaitu tabel perbandingan tingkat imperceptibility
berdasarkan nilai PSNR (dB) dari hybrid image
watermarking two-scale RDWT-SVD penyisipan
pada subband LL, [2] dan subband LH: [6]
dengan skema usulan.

Tabel 2. Perbandingan imperceptibility (dB)

JSETEE

Y g S| e | B
- Fendi [2] :::_]Eri\. ads

I — FEFYEE] FETEE]

Eomd=—Eoc wall | AR.441L 30,0436

Emdm—E=x EERIEH FERIED

e e . 473514

1=

Hom= himd WAD | 43.10%% FENEEE

:= TR |asaass 43,2933

Tt 3£,4060 FEERS

T (Tafemy) 33077 FIRETTT

IimE FTET: FIRETEE]

E—— 458300 44,5237 45,8573

szl 455540 44, 4264 456

sl 454478 44,3734 45,5027
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N | Kelompok | Image | Image | Image
0 Attack 1 2 3

1 | Filtering | 0,9870 | 0,9870 | 0,9647

Berdasarkan data pada tabel2 skema algoritma
yang di usulkan mendapatkan nilai PSNR

tertinggi pada citra Splash sebesar 49,36 dB, [2]

mendapatkan nilai PSNR tertinggi 44,5237 dB, 2 | PEe 09988 | 09986 | 0,9985
dan [6] mendapatkan nilai PSNR tertinggi pada Remodula

citra Splash sebesar 49,3148 dB. Membuktikan 3 | tion 0,9810 | 0,9788 | 0,9712
bahwa penyisipan pada subband HL. lebih

imperceptibility dibandingkan dengan penyisipan 4 | ML 0,9969 | 0,9919 | 0,9829
di LL, dan LH; tetapi penyisipan pada subband

LH lebih stabil dibandingkan dengan HL,. Pada 5 | PSNR 0,9988 | 0,9991 | 0,9988
tabel2 menunjukkan bahwa HL: lebih lebih i

imperceptibility dari LH, pada citra berkarakter 6 | Rotation | 0,9647 | 0,9643 | 0,9924

Miscellaneous saja sementara pada karakter yang

lainnya HL. mendapatkan PSNR yang lebih 7| Nois 04077 | 0,3957 | 0,4401
rendah dari LH>. Rotation

o 8 Scala 0,9978 | 0,9980 | 0,9752
Pengujian tingkat robustness RDWT-SVD

Tingkat ketahanan atau robust pada algoritma 2D
RDWT-SVD pada subband HL2 dapat di uji Gambar 6 Sampel Hasil Attack Image
dengan memberikan berbagai macam serangan ‘

terhadap citra hasil watermarking atau citra
watermarked kemudian melakukan ekstraksi
watermark dari citra watermarked yang sudah
diberikan serangan dan hasil ekstraksi watermark
akan di ukur menggunakan parameter corr untuk
mengetahui tingkat korelasi citra watermark hasil
ekstraksi dengan citra watermark asli. Menurut
[8] metode watermarking akan dikatakan robust
apabila mampu menghasilkan nilai corr diatas
0,8.

Remodulation

Pada penelitian ini peneliti menggunakan progam
automatic attack yaitu stirmark versi 4.0 sebagai
pemberi  serangan terhadap citra  hasil
watermarking. Sampel pengujian untuk citra host
yaitu image 1 (Brick wall), image 2 (San diego-
Poin Loma) dan image 3 (Splash) sedangkan
untuk citra watermark menggunakan Earth from
space. Hasil pengujian tingkat robust dapat dilihat
pada tabel 3.

Tabel 3 Nilai corr parameter robustness RDWT-
SVD Gambar 7 Sampel Hasil Ekstraksi Watermark

Attack Image
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Berdasarkan data pada tabel3 menghasilkan nilai
corr yang tinggi dengan rata-rata nilai diatas 0,99
menandakan bahwa skema yang di usulkan dalam
penelitian memiliki ketahanan yang baik, karena
mampu  mendeteksi atau mengekstrak citra
watermark dengan nilai corr tinggi, tetapi
terdapat 1 kelompok serangan yang nilai corr-nya
dibawah standar yaitu serangan nois menandakan
bahwa skema watermarking yang diusulkan
lemah terhadap serangan nois.

Berdasarkan  penelitian ~ sebelumnya  dapat
dilakukan perbandingan untuk mengetahui
tingkat robust-nya. Pada perbandingan robust ini
peneliti mengambil sampel serangan jpeg dan
nois. Perbandingan tingkat robust dapat dilihat
pada tabel 4.

Tabel 4 Perbandingan robustness (corr)

Skema penelitian Ansari dan ]I.mUddm&
Prayudi [2] Suga.ntolro an
Nama gambar ; Prayudi [12]

Jpeg Nois Jpeg Jpeg Nois

motion01 0.,9950 0,9847 0.9990

Brodats 0,9991 0,9925 0.9988

Brick wall 0,9988 | 0,4077 0.9987 | 03968

San 0.5985

Loma)

diego-Poin | 5956 | 3957 0.3841

Splash 0.9985 | 0.4401 0.9991 | 04302

Berdasarkan data perbandingan pada tabel4
membuktikan bahwa penyisipan pada subband
HL. lebih robust dibandingkan subband LL. dan
LH, baik dari segi serangan jpeg dan nois.

4. KESIMPULAN

Dari penelitian “Hybrid Image Watermarking
RDWT dengan SVD pada HL2 untuk
Perlindungan Hak Cipta pada Citra Digital” dapat
disimpulkan sebagai berikut.

1. Pada penerapan algoritma 2D RDWT dengan
SVD nilai alpha atau faktor skala dapat
mempengaruhi tingkat imperceptibility
terhadap citra watermarked, karena nilai alpha
menunjukan tingkat ketampakan (visible)
watermark pada cover image. Semakin rendah
nilai alpha maka tingkat ketampakan
watermark semakin berkurang dan tingkat
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imperceptibility ~ semakin  tinggi.  Dari
pengujian yang dilakukan ditemukan nilai
alpha terbaik yaitu nilai alpha 0.1, karena
mendapatkan nilai PSNR, Q dan Corr
tertinggi.

2. Berdasarkan pengujian tingkat imperceptibility
skema algoritma 2D RDWT dengan SVD
dengan penyisipan pada subband HL.
menghasilkan tingkat imperceptibility yang
baik karna dapat memenuhi parameter yang
sudah ditentukan dengan nilai PSNR tertinggi
49,34 dB, Q sebesar 4,9937 mendekati nilai 5
(excellent) dan corr sebesar 0,9998 mendekati
nilai 1 yaitu sempurna.

3. Dari hasil pengujian tingkat robustness skema
algoritma 2D RDWT dengan SVD memiliki
nilai tingkat deteksi watermark yang sangat
tinggi yaitu imagel sebesar 0,9988, image2
sebesar  0,9991 dan image3  0,9988
menandakan bahwa penyisipan pada HL>

robust terhadap serangan selama tidak
direkayasa menggunakan nois.

4. Berdasarkan data perbandingan tingkat
imperceptibility dan  robustness  skema

algoritma 2D RDWT dengan SVD penyisipan
pada subband HL; lebih baik dari penyisipan
di subband LL, dan LH>

5. SARAN

Perlindungan hak cipta menjadi isu yang paling
sering muncul jadi permasalahan karna perubahan
masa, sehingga penelitian berikutnya diharapkan
dapat menemukan metode watermarking dengan
karakteristik imperceptibility dan robustness yang
lebih tinggi dengan menggabungkan beberapa
algoritma.
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