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Abstrak

Banyak free software untuk meretas password pada protect document Microsoft office yang dapat diunduh dari
internet. Dalam hal ini, bagaimana teknik atau metode yang digunakan oleh software tersebut dalam meretas
password protect document Microsoft Office tersebut tidak dapat dikaji dengan pasti algoritma yang digunakannya.
Pada penelitian sebelumnya penulis sudah pernah mengkaji dan mengimplemetasikan algoritma brute force untuk
meretas password tidak disandikan, di mana dalam kajian ini algoritma brute force mampu meretas password yang
digunakan walaupun kecepatan waktu proses retasi sangat berpengaruh terhadap panjang karakter, kombinasi
karakter dan tipe karakter password yang digunakan. Pada pembahasan ini Algoritma brute force dicoba diterapkan
dengan merancang sebuah aplikasi menggunakan bahasa pemrograman visual basic untuk meretas password yang
digunakan pada protect document microsoft office word dan excel dan sekaligus mengkaji keamanan password yang
digunakan, apakah disandikan atau tidak. Pada kajian ini, algoritma brute force berfungsi sebagai string maching
antara file text yang tersembunyi yang dipanggil dengan fungsi “user32” dengan inisialisasi character password yang
dijadikan sebagai pattern, dengan mecoba kemungkinan kemungkinan yang ada sesuai dengan panjang password,
type karakter password dan kombinasi character password yang digunakan. Luaran dari kajian ini adalah aplikasi
brute force untuk meretas password protect document microsoft word dan excel.
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1. Pendahuluan Tabel 1. Hasil Pengujian Free Software
Microsoft Office merupakan aplikasi yang umum Al le.ma B e
digunakan, di mana penggunaannya dalam il Document

9 ' pengy Y . Ms. Word 97-
mengamankan berkasnya  hanya memanfaatkan 1 ujil.doc 2063 abc
protect document yang disediakan oleh aplikasi Ms. Word
tersebut untuk menjaga kerahasian isi dari dokumen 2 uji2.docx 200‘7_2010 abc
yang di simpan tidak dapat diakses atau dibuka oleh

pengguna lain. Penggunaan protect document 3 ujil.xls %%3'5)(6'97' c5a
mengharuskan pemilik dokumen harus mengingat
sandi atau password yang digunakan dalam setiap 4 uji2.xlsx Ms. Exel 2007- c5a
membuka dokumen tersebut. Pada kenyataannya 2010

sering pengguna protect document pada Microsoft . . .

office, tidak mengingat atau lupa sandi / password Berdasarkan hasil pengujian dari beberapa type
yang digunakan, sehingga banyak para pengguna d(_)kumen _dengan ber_bagal free sof;ware yang
Microsoft Office mecari solusi dengan melakukan diunduh, diperoleh hasil yang sama, di mana tpye
browsing  dari  internet  bagaimana  teknik dokumen Microsoft Office dengan versi (format type
mengatasinya. Berdasarkan penelusuran  penulis file) yang berbeda berhasil dlretas._ Dari sekian
melalui internet dalam mengatasi hal tersebut di atas, banyaknya free software yang dapat digunakan untuk
banyak free software yang dapat diunduh untuk ~ Meretas password protect document pada Microsoft
meretas protect document tersebut yang antara lain Office, belum dapat dikaji penulis bagaimana teknik
word Password Recovery Master[5], Excel Password atau metode yang digunakan dalam dalam meretas
Recovery Master[6], Acces Password Recovery passvv_ord tersebut. Pada pen_e_lltlgn _sebelum_nya,
Master[7] dan masih banyak free software lainnya. penulis sudah pernah mengkaji kinerja algoritma
Hasil pengujian penulis dengan menggunakan free brute force dalam meretas password yang tidak

software tersebut, diperoleh hasil yang ditunjukkan disandikan, di mana pada kajian ini password yang
pada tabel 1 digunakan dalam pengujian merupakan kombinasi
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karakter A..Z, a..z, 0..9 dan karakter karakter khusus.
Kesimpulan yang di dapat pada kajian ini, kecepatan
waktu proses retasi pada password tergantung dari
panjang dan kombinasi karakter yang digunakan
pada password, semakin panjang password dan
kombinasi karakter yang digunakan, maka waktu
retasi semakin lama[2]. Dari uraian latar belakang di
atas yang menjadi perumusan masalah adalah
bagaimana meretas password protect document
Microsoft Office dengan algoritma brute force, Serta
bagaimana teknik pengamanan dokumen yang
digunakan oleh Microsoft office tersebut. Pada
penelitian ini penulis bertujuan untuk mengkaji
keamanan pada protect document yang digunakan
Microsoft Office dan merancang aplikasi untuk
meretas password yang digunakan pada protect
document dengan menerapkan algoritma brute force.
Berhubung karena produk aplikasi Microsoft Office
ada beberapa jenis, maka dalam penelitian ini penulis
hanya fokus pada protect document pada microsoft
word dan microsoft excel.

2. Algoritma Brute Force

Brute force dipopulerkan oleh Kenneth Thompson
yang merupakan algoritma sederhana dan umum
digunakan untuk memecahkan masalah security
system yang menggunakan password, dengan tujuan
untuk meretas password yang dilalakukan dengan
teknik  pendekatan lempang  (straightforward).
Algoritma Brute Force dalam meretas password
bekerja berdasarkan problem statement dengan
mencoba semua  kemungkinan  kemungkinan
password, yang umumnya menggunakan password
kombinasi karakter a-z, A-Z, 0-9 dan kombinasi
karakter karekter khusus pada keyboard. Untuk
mendapatkan sebuah kunci yang digunakan dalam
password, Brute Force  melakukan percobaan
sebanyak n kombinasi sesuai dengan panjang
karakter dan kombinasi himpunan karakter yang
digunakan dalam password. Dengan demikiaan
panjang karakter dan kombinasi himpunan Kkarakter
pada  password  yang digunakan  sangat
mempengarugi kecepatan proses retasi.
Algoritma brute force merupakan algoritma untuk
mencocokkan semua teks dengan pattern, dimana
teks merupakan kata yang dicari yang akan
dicocokkan dengan pattern, sedangkan pattern
merupakan kata yang diinput untuk dicocokkan
secara rinci. Adapun langkah-langkah yang
dilakukan algoritma brute force untuk mencocokan
string adalah sebagai berikut :[4]
1. Algoritma bruto force mulai
pattern dari awal teks. Di mana :

mencocokkan

Teks . yaitu (long)string yang panjangnya n
karakter
Pattern : yaitu string dengan panjang m
karakter m<n yang akan di cari di
dalam teks
2. Dari Kkiri ke Kkanan, algoritma ini akan
mencocokkan karakter per karakter pattern
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dengan karakter pada teks yang bersesuain,

sampai salah satu kondisi berikut terpenuhi

a. Karakter di pattern dan di teks yang
dibandingkan tidak cocok.

b. Semua Kkarakter di pattern cocok, dan
kemudian algoritma akan memberitahukan
posisi penemuan.

3. Algoritma kemudian terus menggeser pattern
sebesar satu ke kanan, dan mengulangi langkah-2
sampai pattern berada di ujung teks.

Langkah proses pencocokan string dengan algoritma

bruto force ditunjukkan sebagai berikut :[3]

: SEMNASTIKOM

: PAPERKU SEMNASTIKOM 2016
PAPERKU SEMNASTIKOM 2016
SEMNASTIKOM

SEMNASTIKOM
SEMNASTIKOM
SEMNASTIKOM
SEMNASTIKOM
SEMNASTIKOM
SEMNASTIKOM
SEMNASTIKOM
SEMNASTIKOM

Pattern
Teks
Langkah

O©CoOoO~NO O~ WN P

3. Metodologi

Metodologi penelitian yang dilakukan penulis dalam
kajian keamanan pada protect document Microsoft
Office dengan menerapkan algoritma brute force
untuk meretas password dokumen terproteksi
ditunjukkan pada frame work metodologi penelitian
gambar 1 di bawah

Membuat Proteksi Dokumen

v

Membaca Header File Dokumen
Terproteksi(Text) Menggunakan
USER32

Inisialisasi karakter (Pattern)

v

Menentukan Teks (kombinasi himpunan
karakter) dengan Formula :
KP=LM4 M D] (M+2p | 4] M)

\ 4

Membandingkan Pattern dengan Teks

Gambar 1. Frame Work Metodologi Penelitian
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Frame work metodologi penelitian dijelaskan sebagai
berikut :
a. Membuat proteksi document

Tahapan ini  merupakan tahapan untuk

mempersiapkan file document terproteksi dengan
memanfaatkan protect document Microsoft
office. File document terproteksi yang disiapkan
hanya focus pada file document Microsoft word
(*.doc , *.docx) dan Microsoft excel (*xls,
* xlIsx)

Membaca header file document terproteksi

Pada tahapan ini header file document terproteksi
dipanggil dengan menggunakan fungsi “user32”
untuk membaca isi file dan diinisialisasikan
sebagai variabel text

Inisialisasi karakter(Pattern)

Pada tahapan ini karakter password yang
digunakan user pada protect document Microsoft
office, diasumsikan merupakan himpunan
kombinasi karakter a-z, A-Z, 0-9 dan karakter-
karakter khusus. Adapun deklarasi variable array
untuk menampung set karakter yang digunakan
sebagai berikut

pass={‘a’,’b’,’c’,’d’,’e’,’{",’g’, "1’’’k my’,
n’,0’,’p’,q’, s U, WV, wW UKy Z A B
VCUDVEVE G H VKL M, N O
SPCQ RS )T UV W X )Y 210,20,

,3’,’4’,’5’,’67,’7,,’8’,’9,,’0’,7 a’,!,”@a’a#a,s$’,7%a’7
/\7”&5,’*9,3(4”)’,’_
4’3+7’3_9’s:”’{c’7}5”[c’7]7’5:”5;7’5”9’77”3<7’7>”7’5’3.”
7?7,?/7,7\7’7|7}

Menentukan  Teks (Kombinasi  Himpunan
Karakter)

Pada tahapan ini langkah yang dilakukan adalah
memproses himpunan karakter yang diinput pada
password, langkah berikutnya yang dilakukan
adalah mendeklarasikan sebuah variable array
yang dijadikan sebagai set karakter (teks). Untuk
menampung semua anggota himpunan karakter
dan kombinasinya digunakan formula: [1]

KP=LMM4 (M M2y +LM)

Dimana :

KP =Kombinasi Password

L  =Jumlah karakter dari setiap type password
yang diset

m  =Panjang minimum karakter set

M =Panjang maximal karakter set

Adapun algoritma yang digunakan untuk
mengenerate kombinasi karakter yang digunakan
sebagai teks berdasarkan panjang karakter
password(pattern) sebagai berikut
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For cCount = 1 To Len(charSet)
ReDim Preserve cSet(cCount - 1) As Byte
cSet(cCount - 1) = Asc(Mid(charSet, cCount, 1))
Next

cCount = cCount - 1
For i =0 To UBound(cSet) - 1
For j =i To UBound(cSet)
If cSet(i) > cSet(j) Then
i_ = cSet(i)
cSet(i) = cSet(j)
cSet(j) =i_
End If
Next
Next

e. Membandingkan Pattern dengan Teks

Pada tahapan ini akan dilakukan proses retasi
password dengan cara membandingkan pattrern
dengan teks, yang dimulai dari karakter pertama.
Di mana apabila pencocokan karakter pertama
gagal, maka diteruskan dengan pencocokan
karekter ~ berikutnya  dengan  melakukan
penambahan 1 karakter berikutnya pada
password. Hal ini dilakukan secara looping
hingga ditemukan pattern yang merupakan
password yang sebenarnya. Adapun algoritma
untuk meretas password sebagai berikut :

Do While True
If IsStarting Then
‘Mengenerated String
XStr=""
Fori=0 To pCount
xStr = xStr cSet(pChar(i)))
Next
pattern= xStr
‘Jika matching dan keluar
If pattern=teks Then
Exit Sub
end If
DoEvents
¢ Pencocokan karakter berikutnya
IncPointers cCount, _
Len(txtWordToCrack) - 1
End If
Loop

4, Pembahasan

Berdasarkan analisis masalah dan pengujian sistem
yang dirancang untuk meretas protect document
Microsoft Office dengan menerapkan algoritma brute
force berhasil diretas. Hal ini terbukti dari pengujian
beberapa file document Microsoft Office pada
Microsoft Word dan Excel dengan menggunakan
format type penyimpan yang berbeda. Adapun hasil
pengujian dalam meretas protect document sebagai
berikut :



Seminar Nasional APTIKOM (SEMNASTIKOM), Hotel Lombok Raya Mataram, 28-29 Oktober 2016

a. Brute Force dalam meretas Protec Document

Pada Microsoft Word

L h
g Brute Force Protec Documen Ms. 0fﬁce‘ - ﬁ

Type Character Password

I abedefghijklmnopgrstuvwxyzABCDEFGHI JKI.WOPQRSTU‘{M{YZleEj

Jenis Document Ms. Office  Panjang Password

Winimum |1
Maximum Ig

" Ms. Excel File

{+ Ms. Word File

Brute Force

Menunggy Proses setup...

¢

Gambar 2. Brute Force Protect Document Ms. Word

- _
§ Open . ==
S~ -

()| )« KaRY.. » SEMNASTIKOM LOMBOK » « | 43 ||| Search semnasTIKOM LOMBOK 0 |
Organize »  New folder = 0 @
i Downloads “ Name Date modified Type
] Recent Places 7

Brute Force Protect D...  8/20/201610:57 AM  File folder
Universal_1498851117... 8/22/20169:29 AM  File folder

] Full Paper Indra M Sa... 8/22/201610:11 AM  Microsoft Word Documes

| & iz 8/22/2016%33 AM  Microsoft Word Documer

B Desktop

m

= Libraries
3 Documents
& Music B
& Pictures

B Videos

% Computer
&, Local Disk (C)
a Local Disk (D:)

(a Local Disk (E:) - q] m | »
File name: uji2 ~ | Word Files (*.docx) -
e

Gambar 3. Proses Buka File Document Ms. Word

Proses Brute Force Ms. Office @

3538 1% abd

iI, "ETTOor"

B Success!
" Password : a5d

Gambar 4. Proses Retasi Password Protec Document
Ms. Word

b. Brute Force dalam meretas protect document
pada Microsoft Excel

g hl
g Brute Force Protec Documen Ms. Office ﬁ

Type Character Password

I abcdefghijklmnopgrstuvwxyzABCDEFEHI JRl.mIOPQRSTUVWXYZleZj

Jenis Document Ms. Office  Panjang Password

Winimum |1
Waximum Ig

(¥ Ms. ExcelFile

" Ms. Word File

Brute Force

Keluar |

Wenunggy Prozes setup...

|

Gambar 5. Brute Force Protect Document Ms. Excel

s = = i
§ Open L =5
1 - -
-IMEs L » w | 44 ||| Search SEMNASTIKOM LOME
(L) [« KARY.. » SEVINASTIKOM LOMBOK [ 43 ][ Seorch semniasTIcOM LoMBOK 2 |
Organize *  Newfolder = 0 @
& Downloads < Mame Date modified Type
%] Recent Places L
e Brute Force Protect .. 8/20/2016 1057 AM  File folder
— ! Universal 1498851117... 8/22/20169:20 AM  File folder
" B 8/22/201611:03 AM _ Microsoft Excel 97-2003 W|
i Libraries
A | Documents |
& Music £
I Pictures
B videos
18 Computer
&, Local Disk (C)
s Local Disk (D)
1l o tocalDisk E) - W i | v
| File name: Uji2 v [ExcelFiles (ats) -

4

Gambar 6. Proses Buka File Document Ms.Excel

Proses Brute Force Mz, Office @

11223 4% cha

1L, 7TETTOT™ | Excel Password Ditemu... u

b Success!
' Password : c5a

-
g iy
Gambar 7. Proses Retasi Password Protect
Document Ms. Excel

Dari pengujian system yang dilakukan dengan
menggunakan type format document Microsoft
Word dan Excel yang berbeda diperoleh hasil yang
ditunjukkan pada tabel 2 berikut :

Tabel 2. Hasil Pengujian Retasi Password Protect
Document Micrososft Word dan Excel



Seminar Nasional APTIKOM (SEMNASTIKOM), Hotel Lombok Raya Mataram, 28-29 Oktober 2016

No Nama Type Password
File Document

1 | ujil.doc gl(l)%.SWord - | asc

2 uji2.docx %%;{;%TO asc

3 | ujit.xls %%SEXGI o7 c5a

4 | uji2.xlsx 2/(|)51.0Exel 2007- 1 54

5. Kesimpulan

Dari pengujian sistem aplikasi yang dirancang

untuk meretas password protect document pada

Microsoft word dan Excel dengan menerapkan

algoritma Brute Force, ditarik kesimpulan sebagai

berikut :

1. Hasil pengujian dengan system aplikasi yang
dirancang dengan menggunakan algoritma brute
force, dinyatakan sukses dalam meretas
password protect document.

2. Kecepatan proses retasi password dengan
menggunakan free software pada protect
document Micosoft Word dan Excel lebih cepat
jika dibandingkan dengan system aplikasi yang
dirancang dengan menggunakan algoritma brute
force.

3. Protec document yang ada pada Micrososft Word
dan Excel belum menggunakan algoritma
kriptografi untuk menyandikan password yang
digunakan.

4. Sebaiknya penggunaan protect document pada
Microsoft Office diharapkan menggunakan
kombinasi karakter a..z, A..Z, 0..9 dan karakter
khusus, serta ~mempertimbangkan panjang
password, karena dengan demikian waktu proses
retasi akan semakin lama.
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