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Abstrak-

Latar Belakang: Perkembangan teknologi komputer meningkat sangat pesat. Hal ini memiliki dampak positif dan
negatif. Salah satu dampak negatifnya adalah banyak dilakukan tindakan cyberbullying. Hal semacam inilah yang
kemudian dimanfaatkan oleh sejumlah orang untuk melakukan aksi bullying di media sosial salah satunya pada aplikasi
IMO Messenger.

Tujuan: Tujuan penelitian ini untuk menginvestigasi kejahatan cyberbullying melalui bukti-bukti yang akan ditemukan.
Metode: Metode yang digunakan pada penelitian ini adalah Association of Chief Police Officers (ACPO). Metode
ACPO dalam investigasi IMO Messenger memiliki empat tahapan yaitu Plan, Capture, Analysis, dan Present. Data
digital berupa 16 teks percakapan, 29 user ID, 6 data terhapus, dan grup yang digunakan sebagai parameter dalam
proses penelitian. Pengujian dilakukan dengan menggunakan alat MOBILEdit Forensic Express.

Hasil: Hasil penelitian ini memperoleh data digital 100% untuk teks percakapan, user ID, dan grup, sedangkan 0%
untuk data yang dihapus

Kesimpulan: Metode ACPO dapat membantu dalam proses penyelidikan kasus cyberbullying pada aplikasi IMO.

Kata Kunci: Cyberbullying, Forensik Digital, Forensik Mobile, IMO Messenger.

Abstract-

Background: The development of computer technology has increased very rapidly. This has both positive and negative
impacts. One of the negative impacts is that many acts of cyberbullying are carried out. This kind of thing is then used
by a number of people to carry out acts of bullying on social media, one of which is the IMO Messenger application.
Objective: The purpose of this study is to investigate cyberbullying crimes through the evidence that will be found.
Methods: The method used in this study is the Association of Chief Police Officers (ACPO). The ACPO method in the
Imo Messenger investigation has four stages, namely Plan, Capture, Analysis, and Present. Digital data in the form of
16 text conversations, 29 user IDs, 6 deleted data, and groups used as parameters in the research process. Testing was
carried out using the MOBILEdit Forensic Fxpress tool.

Result: The results of this study obtained 100% digital data for text conversations, user IDs and groups, while 0% for
deleted data.

Conclusion: The ACPO method can assist in the process of investigating cyberbullying cases on IMO applications
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1. PENDAHULUAN

Akses internet dapat dilakukan kapan saja, oleh siapapun, kapanpun dan dimanapun [1]. Beragamnya
informasi yang ditawarkan [2], kebebasan menjalin hubungan pertemanan, dan kebebasan berpendapat di selu-
ruh dunia membuat ekspos media semakin besar karena setiap orang memiliki kepentingannya masing-masing.
Selain memiliki dampak negatif, internet juga memiliki dampak positif [3]. Perkembangan internet juga didasari
oleh smartphone yang semakin canggih saat ini semakin memudahkan masyarakat untuk mengakses informasi
dan dengan mudah menggunakan media sosial [4]. Manusia adalah makhluk sosial yang memiliki kebutuhan
untuk berkomunikasi dan berinteraksi dengan sesama manusia [5]. Pengguna media sosial yang semakin banyak
akan membuka peluang terjadinya kejahatan dunia maya. Cybercrime merupakan kejahatan media sosial yang
memanfaatkan kecanggihan teknologi internet [6]. Cybercrime merupakan kejahatan yang terjadi di dunia maya,
dimana salah satu kejahatan dunia maya yang paling banyak terjadi adalah cyberbullying yang dilakukan pada
remaja [7, 8]. Bullying merupakan salah satu tindakan di mana satu atau lebih orang mencoba menyakiti atau
mengendalikan orang lain dengan cara kekerasan [9]. Kejahatan di internet atau yang dikenal dengan cybercrime
antara lain adalah praktek pornografi, penipuan online, maraknya kejahatan yang dilakukan oleh hacker, dan
cyberbullying [10]. Hal semacam inilah yang kemudian dimanfaatkan oleh sejumlah orang untuk melakukan aksi
bullying di media sosial yang banyak merugikan pihak yang di-bully. Kasus bullying saat ini banyak dilakukan
di hampir semua media sosial, salah satunya adalah aplikasi IMO Messenger yang memiliki fitur personal chat
sebagai sarana untuk melakukan kejahatan. Selain berfungsi sebagai alat untuk berkirim pesan atau chatting,
pengguna IMO Messenger juga dapat mngetahui dan mengatur banyak akun menggunakan IMO Messenger.
Jika perangkat pengguna menggunakan teknologi NFC, maka IMO Messenger juga dapat digunakan sebagai
alat untuk mengirim data ke perangkat lain yang lebih kompatibel. Fitur menarik dan jaminan keamanan data
yang ditawarkan oleh aplikasi pesan instan menjadi faktor utama yang mempengaruhi jumlah pengguna aplikasi
ini [11].

Forensik digital merupakan ilmu yang digunakan untuk pembuktian hukum, dalam kasus ini pembuktian
kejahatan komputer secara ilmiah untuk mendapatkan bukti digital yang valid [12]. Bukti digital merupakan
hasil pemulihan data dokumen, akun email, kontak, obrolan teks, file media (suara/gambar/video) atau file
log [13]. Forensik digital memiliki banyak cabang [14], salah satunya adalah forensik mobile berkaitan dengan
pemulihan bukti atau data digital dari perangkat seluler dalam kondisi forensik yang sehat [15]. Dalam dunia
forensik digital banyak menggunakan tools yang dapat memudahkan investigasi [16]. Mobile forensic merupakan
cabang dari forensik digital yang berhubungan dengan ekstraksi barang bukti digital atau data dari perangkat
seluler dalam kondisi forensik yang baik [17]. Mobile Forensic adalah cara untuk memulihkan bukti digital
dari perangkat seluler menggunakan prosedur forensik. IMO Messenger dan fitur keamanan yang ada memu-
ngkinkan penyadapan percakapan IMO Messenger sebagai bukti di pengadilan. Hal ini menunjukkan bahwa
dari segi penyelidikan forensik, aplikasi IMO Messenger dapat menyimpan data bukti yang dapat digunakan
di pengadilan sebagai barang bukti.Mobile Forensik adalah ilmu yang berasal dari forensik digital atau lebih
dikenal dengan forensik komputer [18].

Penelitian sebelumnya yang serupa bertujuan untuk mengetahui nilai kerentanan instan messanging
Skype, WA, dan Telegram berbasis web dari hasil komparatif teknologi anti forensiknya masing-masing ap-
likasi tersebut menggunakan metode ACPO. Penelitian tersebut menggunakan tools FTK Imager dan Fiddler
[19]. Penelitian lainnya juga melakukan investigasi bukti digital dalam mengungkap cybercrime. Perangkat
yang digunakan dalam penelitian adalah Flash Disk SanDisk Cruzer Blade 8GB SDC250-008B B1180724954B.
Penelitian dilakukan dengan tiga perlakuan berbeda, yaitu tanpa dilakukan penghapusan atas file-file simulasi
diperoleh hasil seluruh file simulasi terdeteksi, menghapus permanen (shift+delete) seluruh file simulasi diper-
oleh hasil seluruh file simulasi terdeteksi sekaligus dengan file-file yang pernah ada dalam flash disk sebelum
dilakukan format ulang, dan menghapus permanen (shift+delete) seluruh file serta membuat password flash disk
dengan tools bawaan Windows 10 BitLocker Drive Encryption tidak terdeteksi file apapun [20]. Pada penelitian
yang lain juga melakukan investigasi cyberbullying pada WA. Penelitian tersebut dilakukan untuk menemukan
barang bukti cyberbullying dengan kerangka kerja Digital Forensics Research Workshop (DFRWS). Penelitian
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melakukan akuisisi untuk mengungkap bukti digital pada pelaku di fitur grup berupa teks menggunakan MO-
BILEdit Forensic Express [21]. Penelitian lainnya juga melakukan ekstraksi file steganografi menggunakan
Framework DFRWS. Penelitian melakukan analisis bukti digital menggunakan metode static forensic dengan
menerapkan enam tahapan pada DFRWS serta melakukan ekstraksi berdasarkan skenario kasus yang meli-
batkan kejahatan digital. Penelitian tersebut menggunakan perangkat Laptop Acer Aspire E1-431,4 GB DDR
3 Memory, 500 GB HDD [22]. Pada penelitian selanjutnya, dilakukan analisis media sosial Facebook Lite dan
didapatkan berupa akun yang digunakan, audio, percakapan, dan gambar [23].

Perbedaan penelitian ini dengan penelitian sebelumnya yaitu objek penelitian yang dianalisis yaitu foren-
sik cyberbullying pada aplikasi IMO messenger dan metode yang digunakan pada penelitian ini yaitu association
of chief police officers. Tujuan penelitian ini adalah untuk menghasilkan alat bukti digital berupa percakapan
pada aplikasi IMO untuk memperkuat pembuktian perkara pidana di pengadilan berupa hasil analisis alat bukti

digital. Sehingga dengan adanya penelitian ini dapat bermanfaat untuk analisis forensik cyberbullying.

2. METODE PENELITIAN
Metode Association of Chief Police Officers (ACPO) merupakan suatu metode penelitian dengan 4 dasar
elemen kunci yang terdiri dari identifikasi, mengamankan bukti, analisa dan pemaparan atau presentasi. Skema

tahapan-tahapan penelitian metode ACPO ditunjukkan pada Gambar 1.

[ 1. Plan HZ. Capture]—o 3. Analysis —M

Gambar 1. Tahapan ACPO.

Berdasarkan Gambar 1. dapat diketahui bahwa ACPO memiliki beberapa tahapan penelitian. Tahapan-
tahapan tersebut dijelaskan sebagai berikut:
1. Plan : Tahapan dimana rancangan segala sesuatu yang dilakukan dalam proses penelitian dipersiapkan.
2. Capture: Tahap dimana hasil penelitian disimpan untuk kemudian dilanjutkan dengan tahap analisis
menggunakan hasil tersebut.
3. Analisis: Tahap dimana analisis dilakukan dengan menggunakan parameter hasil yang telah diperoleh
dari tahap sebelumnya.
4. Present: tahap dimana data hasil analisis pada tahap sebelumnya disajikan sehingga dapat diketahui oleh
publik.
Penelitian yang akan dilakukan tentunya membutuhkan alat dan bahan penelitian. Hal ini perlu diper-
siapkan agar proses penelitian dilakukan tanpa hambatan. Alat dan bahan yang dibutuhkan dalam penelitian
bisa dilihat pada Tabel 1.

Tabel 1. Bahan penelitian.

Alat dan Bahan Deskripsi

Samsung Galaxy Core 2 Android Oreo, Sebagai Objek Penelitian
Laptop Acer Aspire E14 Core i3, RAM 4 GB

IMO Messenger Perangkat lunak

Kabel USB Smartphone Konektor

MOBILEdit Forensic Express  Alat Forensik

Super SU Rooting

Tabel 1. Menyebutkan alat dan bahan yang digunakan antara lain smartphone Samsung Galaxy Core 2,
laptop Acer Aspire E 14 core i3 dan konektor USB. Software pendukung penelitian forensik ini adalah aplikasi
IMO Messenger dan menggunakan tool MOBILEdit Forensic Express. Smartphone yang digunakan harus

di-root terlebih dahulu untuk memudahkan mendapatkan data dari perangkat Android.
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Penelitian ini menggunakan skenario yang telah disiapkan oleh peneliti. Skenario kasus adalah kasus
cyberbullying yang terjadi antara satu pelaku dan satu korban. Dalam kasus ini, pelaku berada dalam skenario
antara dua orang yang sedang melakukan percakapan yang mengarah pada cyberbullying terhadap korban
dengan menggunakan aplikasi IMO Messenger. Skenario dibuat menggunakan smartphone Samsung Galaxy
Core 2 sebagai smartphone korban. Kondisi dalam skenario adalah korban dan pelaku adalah teman sekolah.
Mula-mula korban menanyakan bagaimana keadaannya, kemudian pelaku menjawab dengan merujuk pada
cyberbullying dengan membicarakan keburukan fisik korban. Korban merasa tersinggung dengan perkataan
pelaku dalam percakapan tersebut, kemudian korban melapor kepada pihak berwajib. Kasus ini menggunakan

satu alat sebagai alat bukti dalam kasus kejahatan.

S ONL RS
)

Gambar 2. Skenario penelitian.

Gambar 2. menjelaskan bahwa penyidik mendapatkan barang bukti atau bukti dalam percakapan chat.
Diketahui korban sempat melakukan percakapan melalui grup chat IMO Messenger. Penyidik mengamankan
barang bukti digital berupa smartphone milik korban. Barang bukti berupa smartphone yang diperoleh ke-
mudian dilakukan penelitian dengan menggunakan alat MOBILEdit Forensic Express. Hasil proses akuisisi

digunakan sebagai dasar untuk menentukan hasil penelitian.

3. HASIL DAN PEMBAHASAN
Hasil penelitian dengan menggunakan metode ACPO memiliki 4 tahapan yaitu Plan, Capture, Analysis,

dan Present.

3.1. Plan

Tahapan ini pertama-tama dilakukan dengan rencana yang tersusun secara detail berkaitan dengan
langkah-langkah yang akan dilakukan dalam proses penelitian antara lain membuat skenario penelitian dan
menyiapkan bahan dan alat penelitian. Penelitian ini berhasil mengidentifikasi smartphone Samsung Galaxy
Core 2 dengan berbagai spesifikasi seperti Android Oreo sebagai sistem operasinya. Spesifikasi rinci ditunjukkan

pada Gambar 3.

samsung
SM-GI5SH
KOTa9H

Android

442019
A2037eand 08100
Backup Password g
355010060351244
Yes

® no

Gambar 3. Spesifikasi bukti.

Parameter penelitian diambil dari data digital aplikasi IMO Messenger berupa Pesan Teks, user ID, Data
yang dihapus, dan Grup bisa dilihat pada Tabel 2.
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Tabel 2. Data digital IMO

Tipe Data Jumlah Data
Pesan Teks 16

User ID 29
Data Hapus 6
Grup 1

3.2. Capture

Tahap Capture merupakan tahap penyimpanan atau pendokumentasian semua data digital yang diperoleh
dari proses akuisisi, kemudian data tersebut dikelompokkan sesuai jenis data masing-masing. Data digital
tersebut merupakan hasil dari physical memory capture menggunakan MOBILEdit Forensic Express bisa dilihat

pada Gambar 4.

B MOBILegit Farensic Bxpress

@ Oo &

S

... 0K (3 found)

Acquiring number of dialed numbers... OK (0 found)
Processing application descriptions... OK (184 apps, 497 files copled)
Locating deleted androld messzges... OK
Reading phanebook contarts_. OK
Reading organizer... OK
Reading messages... GK

.

3 received 0K

Cancel (X} Connect more |“

Preparing report deta... OK
Acquiring number of phonebiook contacts. . OK (12 faund)
terms -
i ¢ samsung SM-G355H - 99%
A

W mo e B

Gambar 4. Capture dengan MOBILEdit Forensics.

3.3. Analysis
Tahapan ini merupakan proses analisis ekstrak file MOBILEdit Forensic Express seperti pada Gambar 5.

= o] B reporper % [+~ - n
0 @ KULLAM YO 205 RIPSIANS S VAN BARUU U datassamumg 2S5 002 TIN5 OmATsRspor x| = £ e
[}

0 ooin | S s 0 — 4+ @ S Dfwpr [Brgever | A wedsod £ ssdeols B B

Gambar 5. Hasil Ekstrak MOBILEdit Forensic Express Text Message Data.

Gambar 5. MOBILEdit Forensic Express berhasil mengekstrak data pesan teks dari aplikasi IMO Mes-
senger. Tahap analisis tidak hanya mampu memperoleh teks pesan tetapi juga data digital berupa User 1D
pada aplikasi IMO Messenger yang bisa dilihat pada Gambar 6.

Hasil yang diperoleh dari proses ekstrak kemudian dianalisis untuk mendapatkan data digital dari aplikasi
IMO Messenger. Data digital berupa chat yang ditemukan pada proses analisis telah membuktikan bahwa
MOBILEdit Forensic Express mampu memperoleh data digital dari aplikasi IMO Messenger.
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Gambar 6. Data digital user ID di MOBILEdit Forensics Express.

3.4. Present

Penelitian ini menentukan nilai kerentanan teknologi anti forensik aplikasi IMO Messenger dengan meng-
gunakan perhitungan indeks berdasarkan jumlah data yang diperoleh. Rumus perhitungan nilai kerentanan
teknologi anti forensik aplikasi IMO Messenger menggunakan persamaan unweighted index seperti yang dapat

ditunjukkan pada persamaan (1).

n
Pon = 2P 100% (1)
> po
Dimana:
Pon  : persentase skor kerentanan aplikasi anti forensik aplikasi pesan instan.

>>pn  : jumlah data digital yang berhasil diperoleh.
> po : total data digital aplikasi instant messenger.

Tabel 3. Hasil akuisisi.
Tipe Data Jumlah Data Awal  Jumlah Perolehan Data  Tingkat Keberhasilan (%)

Pesan Teks 16 16 100
User ID 29 29 100
Data Hapus 6 0 0

Grup 1 1 100

Tabel 3. merupakan hasil akuisisi data digital aplikasi IMO Messenger, hasil akuisisi data digital menjadi
dasar penentuan nilai anti kerentanan teknologi forensik dari aplikasi. Tabel 3. merupakan keseluruhan data
digital dari aplikasi IMO Messenger, berdasarkan data digital terlihat bahwa keberhasilan 100% untuk Pesan
Teks, User ID, dan Grup, sedangkan Data Hapus diperoleh sebesar 0%. Merujuk pada [23] dapat menampilkan
berupa akun id, Image, Audio, dan Video pada saat menggunakan tool MOBILEedit Forensic, sedangkan pada

penelitian ini memunculkan jumlah data yang diperoleh menggunakan tool MOBILEdit Forensic Express.

4. KESIMPULAN

Berdasarkan hasil analisis dan percobaan pada penelitian yang telah dilakukan membuktikan bahwa
metode ACPO dapat mempermudah proses investigasi mulai dari pengangkatan barang bukti sampai dengan
tahap pelaporan barang bukti. Berdasarkan hasil penelitian Analisis Forensik Cyberbullying pada Aplikasi
IMO Messenger Menggunakan Metode ACPO, diperoleh bukti digital 100% berupa percakapan teks, user
ID, dan grup, sedangkan data yang dihapus diperoleh di 0%. Hasil penelitian ini diharapkan menjadi acuan
bagi pengembang dan pengguna aplikasi IMO Messenger untuk lebih memperhatikan keamanan data aplikasi.
Penelitian selanjutnya diharapkan dapat menggunakan tools yang lebih banyak untuk dapat membandingkan

hasil yang didapatkan, karena pada penelitian ini hanya menggunakan satu tools forensik.
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